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Sazetak

Sve brzi razvoj tehnologije vodi ka tome da ona iz dana u dan na-
lazi nove primene. Da bi se definisao i izmerio uticaj ovog snaznog po-
kreta, bitno je, izmedu ostalog, istraziti i moralne implikacije novonastalih
moguénosti. Upravo time se bavi etika u ra¢unarstvu. Rad predstavlja
uvod u etiku kao disciplinu filozofije, pregled alata koje nam nudi, i raz-
matranje njene primene u sferi raCunarstva
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1 Uvod

Razvoj svake tehnologije donosio je odredene nove moguénosti. Svaka
tehnoloska revolucija i promene koje je izazvala morale su da budu is-
pracene u mnogim aspektima zivota. Ipak, nijedna druga primena tehno-
logije kroz istoriju nije imala efekat u toliko razli¢tih sfera koliko pojava
racunara. Ne samo to, ve¢ brzina promena nije zabelezena kroz istoriju.

Svi imamo odgovornost da ove promene razumemo i ispratimo, kao i
da nove moguénosti koje se ukazuju svakodnevno ne shvatamo olako. Mo-
ralna pitanja ¢iji su odgovori definisani pre mnogo vekova bivaju stavljeni
na test zbog sustinski drugacijeg pristupa u novom dobu. Upravo zato
je od sustinske vaznosti da svi poznajemo alate koje nam etika nudi za
reSavanje konstantno nastaju¢ih dilema na koje mozemo naidi.

Rad ¢e u nastavku uvesti ¢itaoca u oblast etike i njenu podelu i svrhu.
Dalje ée blize definisati neke od teorija normativne etike koje su naj-
prakticnije i najcesée koriS¢ene u racunarskoj etici. Konacno, rad ¢e se
osvrnuti na odnos razvoja tehnologije i primene etike.

2 Etika

Etika se definiSe kao oblast filozofije koja se bavi sistematizacijom, od-
branom i preporukom ispravnog i pogresnog ponasanja. Cesto se definise
podela na 3 krupne podoblasti [5]:

e Metaetika se bavi proucavanjem temelja etike, nacina kojim de-
finiSemo pojmove, kao i njihovim stvarnim znacenjem. Moze se po-
smatrati kao visokoapstraktno filozofsko razmisljanje o moralnosti
[1]. Postavlja apstraktna pitanja kao $ta je dobrota i odakle dolaze
naSe moralne vrednosti.

e Normativna etika se bavi prakti¢nim nacinima definisanja pra-
vilnog i pogresnog [5]. Ova grana etike nam je najkorisnija kada
razmatramo moralne probleme u racunarstvu i njihove implikacije,
pa ¢emo se njom najvise i baviti.

e Primenjena etika se bavi razmatranjem konkretnih kontroverznih
situacija i pitanja moralnog karaktera. Deli se na mnogo podgrana
koje proucavaju situacije specificne za odredene oblasti. U osnovi
se svodi na primenu principa definisanih u teorijama normativne
etike. Medutim, zaplet nastaje kada razli¢ite teorije daju suprotne
odgovore [5].

3 Teorije etike

Svaka teorija etike sadrzi dva obavezna elementa. Prvi je teorija koja
definiSe $ta se smatra za dobro, odnosno vredno. Za definisanje pojma
“dobro” teorija etike moze uzeti bilo koji pojam za koji se zalaze (na pri-
mer li¢na sloboda ili zivot svih ljudi). Ipak, ¢esto nije dovoljno definisati
samo ovaj pojam da bi se izbegle dileme u izboru pravilnog postupka.
Zato se uvek definiSe i teorija ispravnog koja nalaze kako pojedinci treba
da reaguju na vrednosti. Pojednostavljeno gledano, etika vrline posmatra
delatnika (i njegove vrline), deontologija ispravnost samog dela, a konse-
kvencionalizam posledice dela (tabela 3).

Vredno je napomenuti da, kako razli¢ite teorije drugacije definisu vred-
nosti, mozemo do¢i do razli¢itih zakljucaka da li je neki postupak eticki



Teorija Etika vrline Deontologija Konsekvencijalizam
Fokus Delatnik Delo Posledice
Predstavnik Aristotel Imanuel Kant Dzon Stjuart Mil

384-322 PNE 1724-1804 1806-1873

Tabela 1: Pregled teorija etike i vrednosti koje zastupaju
(Slike preuzete sa sajta Wikipedia)

ispravan zavisno od teorije kojom se vodimo. Pored toga, teorije su Cesto
otvorene razli¢itim interpretacijama, pa zakljuc¢ci mogu biti drugaciji i za-
visno od toga kako ih primenjujemo. Ipak, ova razmatranja ostavljamo
primenjenoj etici i njenim podgranama.

Osvrnuéemo se na neke skole etike i njihove dobre i lose strane. Pre-
gled koji sledi nikako ne predstavlja pregled svih grana etike koji bi bio
preopsiran, veé sluzi da ¢itaocu da ideju o razli¢itim pristupima definisa-
nja dobrog i ispravnog.

3.1 Deontologija

Termin deontologija potice od grckih re¢i koje oznacavaju duznost
(deon) i nauku (logos) [7]. Prema savremenoj moralnoj filozofiji, deon-
tologija spada u domen moralnih teorija koje procenjuju moralnost po-
stupaka(izbora), tj. procenjuje se ono §to je ispravno uéiniti, pa se tako
izbori mogu klasifikovati kao moralno obavezni, dozvoljeni ili zabranjeni.
Za razliku od ovih teorija, etika vrline procenjuje kakva osoba bi trebalo
da budemo i u skladu sa tim da delujemo.

3.1.1 Kantijanizam

Imanuel Kant (1724-1804), profesor na Univerzitetu u Konigsbergu
(danasnji Kalinjingrad) i jedan od najznacajnijih filozofa, tvrdio je da su
moralni zakoni po kojima ljudi treba da deluju univerzalni i da se bazi-
raju na razumu. Prema Kantu, za odredeni postupak postoji razumno
objasnjenje zasto je moralno ispravan ili pogresan. Jedino se dobra volja
moze smatrati univerzalnim dobrom po kantijanizmu, ¢ak i ako su posle-
dice uc¢injenog dela lose. Motivacija za ovaj stav je ta Sto se neke pozitivne
osobine mogu iskoristiti u lose svrhe ukoliko nemamo dobru volju. Stoga
je uloga razuma da neguje volju za postupcima koja je dobra sama po
sebi [6].

Kant uvodi duznost kao jedan od klju¢nih pojmova u moralnoj filo-
zofiji. Duznost je ono §to je ispravno uéiniti i time se treba voditi, a ne
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onim §to zelimo da uc¢inimo. Prema tome, u osnovi nase volje bi tre-
balo da se nalaze moralna pravila koja smo duzni da postujemo. Bitno
je da mozemo da odredimo da li nasi postupci postuju ta moralna pra-
vila. Kategoricki imperativ nam pomaze da definiSemo moralna pravila:
Postupaj prema onoj maksimi za koju moze$§ pozeleti da postane opsti
zakon. Druga verzija kategorickog imperativa se oslanja na poStovanje
prema sebi i drugima: Postupaj prema ljudskosti u sebi i u drugim bi¢ima
uvek kao prema cilju, a nikad kao prema sredstvu.

Kantijanizam je univerzalan za sve kulture i gleda na sva racionalna
bic¢a kao jednaka.

3.2 Konsekvencijalizam

Konsekvencijalizam je skup teorija koje tvrde da se izbori (postupci)
mogu moralno proceniti samo po njihovim posledicama - krajnjim isho-
dima. Ne uzimaju se u obzir razlozi iza postupka pa se i delo sa nemoral-
nom motivacijom moze smatrati moralnim dokle god je ishod pozitivan.

Kako se dela po konsekvencijalizmu vrednuju samo po posledicama,
njegove teorije ne definisu skup konkretnih pravila kojima se moramo vo-
diti, pa se moze smatrati kontrastnim sa deontologijom. Moze se smatrati
i kontrastnim sa etikom vrlina jer ne uzima u obzir delatnika i njegovu
motivaciju.

Po razli¢itim definicijama dobrog imamo razli¢ite (Gesto medusobno
sukobljene) teorije koje se smatraju konsekvencionalistickim. Hedonizam,
na primer, za dobro uzima li¢no zadovoljstvo ljudi pa tvrdi da svi ljudi
treba da imaju pravo da rade Sta god Zele kako bi maksimizovali to zado-
voljstvo [10] (8to je u direktnom sukobu sa nacelima deontologije). Utilita-
rizam tvrdi da je moralno napraviti izbor ako on svim svojim posledicama
uvecava kolektivno dobro, i time vrednuje svako bi¢e jednako. Treba uzeti
u obzir da je bitno kako kvantifikujemo uticaj. Jedna od kritika utilita-
rizma je Cinjenica da merenje samo ukupnog zbira posledica ne uzima
u obzir njihovu raspodelu medu bi¢ima pod uticajem. Drugim recima,
povrinom primenom utilitarizma bismo zakljuéili da je ispravnije da je-
dan ¢ovek ima platu od 100 hiljada dok druga dva nemaju nista, nego da
sva trojica imaju po 30 hiljada.

Utilitarizam je zbog svojih osobina praktican za razmatranje etickih
pitanja raCunarstva pa ¢emo mu posvetiti dodatnu paznju. Postoje dva
osnovna pravca: utilitarizam postupaka i utilitarizam pravila.

3.2.1 Utilitarizam postupaka

Utilitarizam postupaka vrednuje iskljucivo direktne posledice odredenog
dela. DefiniSe prakti¢an proces procene koji uzima u obzir posledice po
sva bi¢a pod uticajem ishoda na kvantativan nacin, tako da je najmo-
ralniji izbor lako odrediti kao izbor sa najpozitivnijim zbirom pozitivnih
i negativnih posledica po sve. Na ovaj nac¢in maksimizuje se pozitivan
uticaj, minimizuje negativan, ali se takode uzima u obzir svaki element
neke situacije, §to nije slucaj sa svim teorijama deontologije [9].

Za primer uzimamo u obzir situaciju u kojoj okolnosti situacije nalazu
da se mora izgraditi zatvor u odredenoj opstini. Kako niko ne zeli zatvor
u svojoj okolini, nastaje pitanje u koji deo opstine smestiti zatvor. U
ovakovoj situaciji utilitarizam postupaka se pokazuje kao praktican. Po
njemu ispravan na¢in donosenja odluke ukljucuje definisanje tela koje bi
izmerilo pozitivne i negativne uticaje za svaki deo opstine i donelo odluku



da se zatvor izgradi na mestu sa najmanje negativnih a najvise pozitivnih
posledica. Ovakav izbor bi u€inio odreden broj ljudi nesreénim ali to je
najmanji moguéi broj.

Ipak, utilitarizam postupaka nije bez problema. Sloboda interpretacije
koju inherentno dozvoljava znaci da zavisno od nac¢ina na koji postavimo
okvire razmatranja situacije mozemo doéi do razli¢itih zakljucaka, pa se
njegova primenljivost stavlja pod pitanje. Vezujuéi se za prethodni pri-
mer, da li je dovoljno razmatrati trenutno stanje svakog dela opstine, ili
treba uzeti u obzir razvoj tog dela kao i potencijal u buduénosti. Pored
toga, Cesto je tesko (ili nemogudée) pretpostaviti sve posledice nekog dela,
pa samim tim i proceniti moralnost istog. Problemati¢na je i teznja utili-
tarizma postupaka da gleda posledica iskljucivo kao pozitivne i negativne,
jer su ti pojmovi teski za definiciju i kvantifikaciju.

3.2.2 Utilitarizam pravila

Utilitarizam pravila se fokusira na efekat pravila koja se moze gene-
ralizovati iz nekog postupka. Drugim re¢ima, kada bi svako postupao na
isti na¢in kao u upitnom postupku, da li bi to vodilo do poveéanja ili
smanjenja dobrog za sve. lako se utilitarizam pravila i kantizam zasni-
vaju na definisanju pravila, njihov pristup je sustinski drugaciji (posledice
nasuprot motivacije) [9].

Ovakav pristup racionalizovanju postupaka ¢esto uzima u obzir Siru
sliku od utilitarizma postupaka. Samim tim $to ne posmatramo konkre-
tan dogadaj ve¢ uopsteni princip iza njega smanjujemo subjektivne pre-
drasude koje inherentno imamo kada racionalizujemo sopstvene postupke.
Ovakav pristup nas takode sprecava da pravimo izuzetke u moralnom
rasudivanju kada nam to ide u prilog. Ipak, utilitarizam pravila deli neke
probleme sa utilitarizmom postupaka. Generalizacija dela u pravilo je ne-
formalan proces, pa se iz istog dela mogu izvuéi razli¢ita pravila, i samim
tim razli¢iti zakljucci. Kvantifikacija uticaja je podjednako kompleksna i
nosi iste probleme kao u utilitarizmu postupaka.

3.3 Poredenje deontologije i konsekvencijalizma

U domenu moralnih teorija koje procenjuju izbore, deontolozi su su-
protstavljeni konsekvencijalistima. Ova dva pravca najbolje mozemo upo-
rediti na poznatom etickom problemu transplantacije. Naime, ukoliko hi-
rurg moze da spasi od sigurne smrti pet pacijenata kojima je potrebna
transplantacija organa, prema konsekvencijalizmu, on ima pravo (prema
nekima i moralnu obavezu) da ubije jednog zdravog pacijenta i uzme nje-
gove organe. Podrazumeva se da su bitne posledice samo prezivljavanje
pet pacijenata i smrt jednog. Jedna od prednosti deontoloskog pristupa je
da se ubijanje, maltretiranje ili oduzimanje materijalnih dobara od nevinih
pojedinaca smatra nemoralnim, ¢ak i kada posledice toga mogu uvecati
kolektivno dobro. Zbog toga $to konsekvencijalizam zastupa obrnut stav,
Cesto je kritikovan u savremenoj moralnoj filozofiji.

Kada je re¢ o konfliktnim izborima, konsekvencijalizam jasno odlucuje
koji je moralno napraviti - onaj koji zajedno sa posledicama proizvodi vise
dobrog. Medutim, deontolozi se mogu nadi u dilemi ukoliko su oba izbora
moralno ispravna, a medusobno konfliktna. Stoga, iako izgleda kontrain-
tuitivan, konsekvencijalizam nekad ima objasnjenja za brojne deontoloske
moralne dileme.



3.4 Etika vrline

Dok teorije deontologije i konsekvencionalizma pruzaju praktican okvir
za pristup analizi moralnih pitanja, one se ne bave nekim pojmovima
kljuénim za moralan zivot kao §to su edukacija, mudrost, drustvene veze
i uloga emocija. Jo§ u staroj Grckoj je postojao pojam vrline koji se
pominje kao klju¢an za srecan zivot i ispunjenje potencijala pojedinca.
Aristotel je proucavao upravo ovaj filozofski pristup etici i dosao je do za-
kljucka da o karakteru pojedinaca mozemo mnogo saznati po tome kako
se osetaju dok nesto rade, jer se moralne vrline ne ogledaju samo u postu-
panju na odredjeni nacin, veé¢ i u emocijama tokom tih postupaka. Stoga
se ispravni moralni izbori mogu definisati kao oni koje bi, u istim okolno-
stima, napravila moralna osoba, tj. osoba koja poseduje moralne vrline i
postupa u skladu sa njima.

Vrline koje se smatraju najpozeljnijim za ispunjen zivot donekle zavise
od kulture u kojoj zivimo. Recimo, u staroj Grckoj to je bila fizicka
hrabrost, za one koji su prvi naseljavali americki Zapad nezavisnost i
oslanjanje na samog sebe, a danas tolerancija ka multikulturalnom drustvu
[9]. Neke najbitnije vrline su univerzalne kroz kulturu: iskrenost, pravda i
odanost. Sa druge strane su poroci - karakterne osobine koje se smatraju
nepozeljnim, jer negativno doprinose zZivljenju sreé¢nog i ispunjenog zivota.

JTako manje prakticna i odredena od deontoloskih i konsekvencijali-
stickih teorija, etika vrline se osvrée na aspekte koji bi nam promakli ako
delo gledamo samo koristeéi pomenuta dva pristupa. Zato je koristan alat
primenljiv u analizama racunarske etike.

4 Odnos etike i tehnoloskog razvoja

Etika je kao nau¢na disciplina postojala pre mnogih tehnoloskih na-
predaka civilizacije. Kako su moguénosti pojedinaca ili grupa rasle tako
je dolazilo i do novih etickih pitanja. Naué¢ni razvoji u fizici i hemiji su
bez sumnje doveli do poboljsanja uslova zivota mnogima, ali moramo biti
svesni mogucnosti novih tehnologija. Primer: “Da li je eticki koristiti
biologko ili nuklearno oruzje u ratu?”.

Pojavom li¢nih rac¢unara i interneta mnogima je pruzena moguénost
da komuniciraju na velikim daljinama, vre monetarne transakcije, dele
multimedijski sadrzaj... Medutim, time je takode olaksano lazno predsta-
vljanje, prevara, deljenje neovlaséenog sadrzaja i slicno, na potpuno nove
nacine. Kao sto vidimo tehnoloski napredak uvodi nove eticke izazove.

Jedna od oblasti etike koja je usko vezana za racunarsku etiku je etika
tehnologije. Pomenuc¢emo neke od popularnijih stavova vezanih za etiku
tehnologije:

e Tehnicizam - Misljenje da je tehnologija korisna kao alat i da nje-
nom upotrebom mozemo da unapredimo ljudsko drustvo. Ideja je da
¢e jednog dana ljudi moci da reSe sve prakti¢ne probleme koris¢enjem
tehnoloskih alata i metoda.

e Optimizam - Verovanje da tehnologija pozitivno utice na ljudsko
drustvo i da je moralno dobra. Za razliku od tehnicizma ovde teh-
nologija nije samo alat ve¢ je usko povezana sa identitetom coveka.

e Skepticizam - Misljenje da tehnoloski napredak ¢ini Stetu drustvu.
Kako drustvo napreduje tehnoloski, tako i nazaduje u slobodi i psihickom
blagostanju.



5 Etika 1 racunari

Racunarska etika se pojavljuje prvi put 1940-ih u radu profesora MIT-
a Norberta Vinera (eng. Norbert Wiener)[3]. Viner je za vreme Drugog
svetskog rata radio na razvoju elektronskih ra¢unara i drugih informaci-
onih tehnologija. U tom periodu je zajedno sa svojim kolegama stvorio
novu granu nauke, “kibernetiku”(eng. cybernetics), koja se bavila re-
gulatornim sistemima, odnosno komunikacijom i medusobnom kontrolom
delova sistema koji sami sebe regulisu. Nakon zavrSetka rata napisao je
knjigu “Kibernetika”(1948) u kojoj je opisao novonastalu oblast i pome-
nuo neke drustvene i eticke implikacije elektronskih ra¢unara. Dve godine
nakon toga je izdao novu knjigu, “Ljudska upotreba ljudskih bié¢a” (1950)
u kojoj je istrazio veliki broj etickih problema koji bi verovatno nastali
napretkom informacionih tehnologija. Na taj na¢in on je postavio teme-
lje za modernu etiku racunarstva, baveéi se pitanjima poput: racunarske
bezbednosti, racunarskih mreza i globalizacije, robotske etike, vestacke
inteligencije, etickih duznosti ra¢unarskih profesionalaca...

Vinerov rad se pokazao toliko naprednim za svoje vreme, da je sve do
1976. godine bilo malo pomaka u polju racunarske etike. Te godine profe-
sor Volter Maner (eng. Walter Maner) je drzao kurs etike u medicini. On
je primetio da se eticki problemi diskutovani na njegovom kursu znacajno
menjaju u slucajevima kada se u postavku problema dodaju racunari.
Njemu je delovalo da se uz racunare pojavljuju eticki problemi koji ne
bi postojali da nije bilo izuma elektronskog ra¢unara. Posmatrajué¢i ovu
pojavu dosao je do zakljucka da treba da postoji nova grana primenjene
etike, poput medicinske i poslovne etike. Odlucio je da tu novu granu
nazove “Racunarska etika”. Bitno je pomenuti da, iako se bavio mnogim
pitanjima racunarske etike, Norbert Viner nije koristio termin racunarska
etika. Takode Maner nije bio svestan postojanja Vinerovih radova o ki-
bernetici.

Maner je zatim kreirao eksperimentalni kurs racunarske etike name-
njen za studente informatike. Eksperiment je bio uspeSan i usled visoke
potraznje Maner je konstruisao plan za kurs racunarske etike 1978. go-
dine. Narednih godina je drzao radionice i govore po konferencijama, sve
do 1980. godine kada je njegov koncept kursa izdat u vidu monografa, koji
je imao sve informacije neophodne za drzanje nastave. Na ovaj nacin je
doslo do popularizacije racunarske etike u akademskoj zajednici, najvise
u oblastima filozofije i racunarstva.

5.1 Videnja racunarske etike

“Racunarska etika” kao termin nema opste prihvaéenu definiciju. Usled
brzog razvoja informacionih tehnologija doslo je do toga da teorija racunarske
etike Cesto kasni za prakti¢nim problemima novih tehnologija. Zbog ovoga
se mnogi ti problemi resavaju individualno ad hoc metodama, na primer
analogijom na sli¢ne probleme, umesto stvaranja novog teorijskog okvira
za reSavanje takvih problema. Ovakav pristup je doveo do odredenih nesu-
glasica i mnogi autori se ne slazu kako tacno treba posmatrati ovu oblast.
Postavlja se pitanje u kojoj meri je racunarska etika precizno odredena
oblast, a u kojoj meri nasumi¢na kolekcija prakti¢nih problema i resenja.

U naucnoj literaturi se moze pronaéi pet pristupa ra¢unarskoj etici[8]:

1. Pristup nepostojanja (eng. No resolution approach) - Po ovom
stavu ra¢unarska etika ne treba da postoji, odnosno nema osnove za
njeno postojanje. Ovo je danas generalno odbacena teorija.



2. Profesionalni pristup (eng. The professional approach) - Racunarska

etika je striktno profesionalna etika i obuhvata moralne probleme
rada ra¢unarskih profesionalaca.

3. Radikalni pristup (eng. The radical approach) - Racunarska etika
je nova jedinstvena grana etike koja zahteva novi pristup proble-
mima.

4. Konzervativni pristup (eng. The conservative approach) - Ra¢unarska

etika je podgrana primenjene etike. Ovaj pristup vezuje racunarsku
etiku za stare makroeticke teorije i rac¢unarski problemi se gledaju
kao novi oblici starih problema.

5. Inovativni pristup (eng. The innovative approach) - Modifiko-
van konzervativni pristup. Racunarska etika je podgrana primenjene
etike, ali uvodi nove probleme i zahteva reviziju starih etickih teorija.

5.2 Pravila etickog ponasanja

Odrediti da li je neka radnja moralno dobra u kontekstu rac¢unarske
etike moze biti u odredenim slucajevima nezgodno. Ipak postoje neka
pravila koja su se pokazala korisnim pri odredivanju da li je nesto moralno.

VisSe organizacija se oprobalo u definisanju ovakvih pravila dobrog

ponaSanja. Jedna od njih je americka Asocijacija za kompjutersku masineriju

(eng. Association for Computing Machinery) €iji odbor je napravio spi-
sak pravila dobrog ponasanja koji se redovno odrzava. Verzija spiska
pravila iz 2018[1] sadrzi Getiri dela odredenih za generalne eti¢ke prin-
cipe, profesionalne odgovornosti, odgovornosti lidera i deo o saglasnosti
sa kodom. Ovde ¢emo samo navesti generalne eticke principe kojih bi se
trebalo pridrzavati:

1. Doprinosite drustvu i blagostanju ljudi, budite svesni da
smo svi ¢lanovi ra¢unarskog drustva - Svi mi imamo moralnu
obavezu prema naSem okruzenju.

2. Ne nanosite Stetu drugima - Ovde se misli na fizicku, psihicku,
monetarnu ili bilo kakvu drugu vrstu stete.

3. Budite iskreni i verodostojni - Bilo kakav pokuSaj obmane dru-
gih ¢lanova racunarskog drustva je protiv etickog kodeksa.

4. Budite posteni i trudite se da ne diskriminiSete - Takode
treba biti pazljiv sa novim tehnologijama za koje postoji rizik da ¢e
njen uticaj dovesti do diskriminacije neke drustvene grupe.

5. Postujte tudi rad - Pridrzavajte se zakona o intelektualnoj svojini
i pomenite autora u slucaju ako koristite necije delo.

6. Postujte tudu privatnost - Ovo je izuzetno bitno za danasnje
doba istrazivanja podataka(eng. data mining), gde zloupotreba pri-
vatnih informacija moze da dovede do ozbiljne Stete.

7. Budite poverljivi - Ovo se posebno odnosi na racunarske profe-
sionalce, jer su njima Cesto dostupni podaci njihovih klijenata, rad
njihovih kolega i poverljive informacije firme u kojoj rade. Krsenje
ovog pravila moze da dovede do ozbiljnih negativnih posledica.

Takode éemo pomenuti i pravila predloZzena od strane Instituta za
racunarsku etiku (eng. The Computer Ethics Institute - CEI), neprofitne
istrazivacke organizacije koja se bavi izazovima informacionih tehnologija
u okviru racunarske etike. Ovo su njihovih “Deset zapovesti racunarske
etike”[2]:



Ne koristi racunar da povredis drugog

Ne smetaj u radu drugog

Ne pretrazuj tude datoteke

Ne koristi racunar za kradu

Ne koristi racunar za lazno svedocenje

Ne koristi komercijalni softver koji nisi platio
Ne koristi tude resurse bez dozvole

Ne prisvajaj tud intelektualni rad kao svoj
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Misli o uticaju na drustvo softvera koji pises

,_.
e

Koristi raéunar na nacin kojim pokazuje$ posStovanje dru-
gima

6 Primeri etickih dilema u racunarstvu

Da bi mozda bilo jasnije kakvim se to ta¢no dilemama bavi rac¢unarska
etika, ¢itaocima ¢emo predstaviti detaljno jedan primer iz stvarnog sveta.
Takode ¢emo pomenuti jo§ nekoliko aktuelnih etickih pitanja.

6.1 Primer: Pisanje virusa

Jedan od velikih dilema rac¢unarske bezbednosti je vezan za edukaciju
studenata o pisanju ra¢unarskih virusa (eng. malicious code, malware).

U prilog odri¢nom odgovoru idu argumenti tipa “Zasto bi uéili studente
necemu §to je lose”, dok u suprotnom idu odgovori “Ireba ih uciti da bi
znali da naprave i primene sisteme odbrane od virusa”.

Uopsteno govoredi, treba odgovoriti na tri pitanja:

1. Kako ¢emo studente uciti o temi rac¢unarskih virusa i zlonamernog
koda uopste?

2. Da li ih mozemo uciti, a da to bude korisno, upotrebljivo, ali i be-
zbedno?
3. Da li ¢e odabrani nacin ucenja uéiniti ovaj svet boljim ili losijim?

Na univerzitetu u Kalgariju (eng. Calgary) 2003. godine profesor Ken
Barker odlucio je da u sklopu kursa koji se odnosi na rac¢unarsku sigur-
nost, njegovi studenti treba da nauce da pisu viruse. Nasuprot nadanjima
fakulteta, antivirusne kompanije su veoma negativno reagovale na ovakav
potez. On je ovako objasnio svoju ideju: “Kurs je o razumevanju virusa,
kako bi se isti zaustavili. Zelimo da stvorimo sledeéu generaciju antivi-
rusnih profesionalaca koji ¢e se boriti sa slede¢om generacijom virusnog
softvera”. Studenti bi na kursu radili u obezbedenim ra¢unarskim labora-
torijama, tako da virusi ne bi stigli do Interneta, takode ne bi pisali nove
viruse nego bi prepravljali veé¢ postojece.

“Potrebni su nam dobri momci koji ¢e razmisljati kao losi momeci.
Potrebni su nam ljudi koji ¢e unapred otkrivati nove pravce napada i
nove ranjivosti i razvijati vakcine pre nego Sto se virus i pojavi. Bolje
je da imamo antivirusnu zajednicu koja ¢e misliti jedan korak unapred i
koja ¢e pokuSavati da shvati Sta Ce sledeéi potez biti i blokirati ga, nego
da ¢ekamo da losi momci naprave prvi korak” rekao je Barker i bez obzira
na negativne kritike, nastavio je sa svojom idejom.



Kako je pisati virus dosta jednostavnije nego otkriti i blokirati ga,
jasna je zabrinutost da se ne zloupotrebi stec¢eno znanje. Takode, moguce
je da ljudi koji vide da univerzitet Kalgari predaje i podrzava pisanje
virusa pomisle da je to eticki korektno. To ohrabruje tvorce virusa i daje
im odredeni legitimitet.

Profesor ra¢unarstva na Sonoma univerzitetu, Dzordz Ledin (eng. George
Ledin) osnovao je kurs kako bi poducili studente kako da naprave bolju si-
gurnosnu zastitu. Sigurnosne kompanije, s druge strane, su osudivale svaki
pokusaj da se stvori novi zlonamerni program, bez obzira na njegov cilj.
Tako je jasno naglasio da je plan da se studenti poduce da prave viruse u
kontrolisanom okruzenju u svrhu poducavanja, kako da ih sprece i uniste,
barem tri kompanije su poslale pismo Ledinu u kojem su najavili bojkot
njegovih studenata. Njegov odgovor na novinarske ¢lanke, u kojima se
poprili¢no kritikuje njegova edukacija o virusima, bio je: “Studenti infor-
matike moraju da nauce da prepoznaju, analiziraju, onesposobe i uniste
zlonamerne programe. Da bi to umeli, oni moraju da sami shvate kako
crvi i virusi funkcionisu. Naravno da postoji moguénost da oni predu na
tamnu stranu, ali ista opasnost postoji i sa doktorima. Moraéemo da se
oslonimo na njihovu etiku”.

Vrlo je interesantno da je opSte misljenje studenata to da ih treba
edukovati o ovoj temi. Verovatno veéina ima Zelju da se oproba u necemu
§to je na granici zabranjenog, Sto svakako nije bas dobar motiv, dok je
takode popularno misljenje da su antivirusne kompanije nekako povezane
sa tvorcima virusa.

6.2 Dodatni primeri

Jo§ neka zanimljiva eticka pitanja se npr. odnose na kopiranje-prodaju-
distribuciju softveras:

e Dali je prihvatljivo da se kupi softver pa onda instalirati ga dvaputa?

o Sta ako ga instaliramo, a onda damo prijatelju da ga koristi?

e Sta ako ga instaliramo, a zatim napravimo 50 kopija i prodamo za-
interesovanim kupcima?

Takode postoje eticke dileme u odnosu kompanija i pojedinaca poput:

e Da li kompanija ima pravo da ¢ita elektronsku postu svojih zaposle-
nih?

e Da li kompanija ima pravo da nadzire koje Web stranice njeni zapo-
sleni poseéuju?

e Da li korisnik ima duznost da postuje intelektualnu svojinu koja
pripada proizvodu - ne modifikujuéi ga iako je svrha poboljsanje
proizvoda?

7 Zakljucak

Proucavanje etike je izuzetno bitno za napredak drustva jer sluzi kao
kompas u neistrazenim teritorijama. Racunari kao uredaji su doveli do
tehnoloske revolucije svojom univerzalnoséu, odnosno sposobnoséu da se
primene na izuzetno veliki broj problema. Oni pruzaju mnoge nove moguénosti
koje ranije nisu postojale. Na taj na¢in nam olaksavaju poslove i pozitivno
uti¢u na na$ zivot, ali i predstavljaju nove probleme. Kao i sa svakom
tehnologijom i rac¢unari se mogu zloupotrebiti. Ne samo kod ociglednih
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prevara i krada, ve¢ i propustom velikih kompanija koje nehatom mogu
odati poverljive informacije svojih klijenata. Svi problemi koji se mogu
pojaviti neodgovornom ili zlonamernom upotrebom racunara ukazuju na
neophodnost ozbiljnog etickog razmatranja svakog tehnoloskog noviteta u
polju racunara.

Cilj ovog rada bio je da ¢itaocu da alat za sagledavanje problema re-
alnog sveta koji ¢esto nisu crni ili beli. Kako je svet rac¢unara i interneta
veéinom anoniman i nemoralno ponasanje ¢esto prolazi nekaznjeno, vazno
je savesnim ponaSanjem uticati pozitivno na ljude oko sebe, kako u virtu-
elnom, a i realnom svetu.
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